МБОУ «Волошинская СОШ»
Аннотация к рабочей программе по курсу внеурочной деятельности «Школа безопасности» 
Уровень общего образования: основное общее (базовый уровень).  
Категория обучающихся:  9 класс. 
Автор рабочей программы: И. М. Имамова,  учитель курса внеурочной деятельности «Школа безопасности»
Статус программы: рабочая программа курса внеурочной деятельности.
Программа разработана на основе  следующих нормативных правовых документов:
- Федеральный Закон от 29.12. 2012 № 273-ФЗ «Об образовании в Российской Федерации» (ред. от 06.02.2020 № 9-ФЗ, от 01.03.2020 № 45-ФЗ, от 01.03.2020 № 47-ФЗ, от 24.04.2020 № 147-ФЗ).

- Областной закон от 14.11.2013 № 26-ЗС «Об образовании в Ростовской области» (в ред. от 06.03.2020 № 280-ЗС). 
- Постановление Главного государственного санитарного врача РФ от 29.12.2010 № 189 «Об утверждении СанПиН 2.4.2.2821-10 «Санитарно-эпидемиологические требования к условиям и организации обучения в общеобразовательных учреждениях» (вместе с "СанПиН 2.4.2.2821-10. Санитарно-эпидемиологические требования к условиям и организации обучения в общеобразовательных организациях. Санитарно-эпидемиологические правила и нормативы")(в ред. от 22.05.2019).

- Приказ Минобрнауки России от 17.12.2010 № 1897 «Об утверждении и введении в действие федерального государственного образовательного стандарта основного общего образования» (в ред. приказа Минобрнауки России от 29.12.2014 № 1644, от 31.12.2015 № 1577).

- Приказ Минобрнауки России от 23.08.2017 № 816 «Об утверждении Порядка применения организациями, осуществляющими образовательную деятельность, электронного обучения, дистанционных образовательных технологий при реализации образовательных программ». 

-
Письмо Департамента общего образования Минобрнауки России от 12.05.2011 № 03-296 «Об организации внеурочной деятельности при введении федерального государственного образовательного стандарта.

- Письмо Министерства образования и науки РФ от 18.08.2017 № 09-1672 «О направлении методических рекомендаций по уточнению понятия и содержания внеурочной деятельности в рамках реализации основных образовательных программ, в том числе в части проектной деятельности».

- Учебно-метод. комплект «Здоровье и безопасность детей в мире компьютерных технологий и Интернета». Издательство: Москва. СОЛОН-ПРЕСС. 2010. Авторы: Л.Н. Горбунова (руководитель авторского коллектива), Л.А. Анеликова, А.М. Семибратов, Н.К. Смирнов, Е.В. Сорокина, Т.М. Третьяк.

- Методическое пособие для работников системы общего образования «Интернет: возможности, компетенции, безопасность». Издательство: Москва. Центр книжной культуры «Гутенберг», при поддержке Google. 2013. Авторы: Солдатова Г., Зотова Е., Лебешева М., Шляпников В.

- Основная образовательная программа основного общего образования муниципального бюджетного общеобразовательного учреждения «Волошинская средняя общеобразовательная школа» Родионово – Несветайского района на 2020 – 2021 учебный год (5 – 9 класс) (приказ ОО № 93 от 20.07.2020).

- Календарный учебный график на 2020 – 2021 учебный год МБОУ «Волошинская СОШ» (приказ ОО № 94 от 23.07.2020).

- План внеурочной деятельности МБОУ «Волошинская СОШ»  на уровне ООО на 2020-2021 учебный год (приказ ОО от 31.07.2018 №115).

- Положение о рабочей программе учебных предметов, курсов, дисциплин (модулей) МБОУ «Волошинская СОШ» » (приказ ОО от 28.12.2016  № 169).

-
Федеральный закон РФ от 27.07.2006  № 152 — ФЗ «О персональных данных».

-
Федеральный закон РФ от 28.12.2010  № 390 — ФЗ «О безопасности».

-
Федеральный закон РФ от 29.12.2010  № 436 — ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».

-
Федеральный закон от 27 июля 2006 г. № 149-ФЗ "Об информации, информационных технологиях и о защите информации" (с изменениями и дополнениями).

-Федеральный закон от 7 июня 2017 г. № 120-ФЗ “О внесении изменений в Уголовный кодекс Российской Федерации и статью 151 Уголовно-процессуального кодекса Российской Федерации в части установления дополнительных механизмов противодействия деятельности, направленной на побуждение детей к суицидальному поведению”.

- Указ Президента РФ от 5 декабря 2016 г. № 646 “Об утверждении Доктрины информационной безопасности Российской Федерации”.

- Указ Президента РФ от 04.03.2013 № 183 «О рассмотрении общественных инициатив, направленных гражданами Российской Федерации с использованием интернет-ресурса «Российская общественная инициатива».

Учебно – методическое обеспечение
- Учебно-методический комплект «Здоровье и безопасность детей в мире компьютерных технологий и Интернета». Издательство: Москва. СОЛОН-ПРЕСС. 2010. Авторы: Л.Н. Горбунова (руководитель авторского коллектива), Л.А. Анеликова, А.М. Семибратов, Н.К. Смирнов, Е.В. Сорокина, Т.М. Третьяк;

- Методическое пособие для работников системы общего образования «Интернет: возможности, компетенции, безопасность». Издательство: Москва. Центр книжной культуры «Гутенберг», при поддержке Google. 2013. Авторы: Солдатова Г., Зотова Е., Лебешева М., Шляпников В.

Объем учебного времени:
В соответствии с Календарным учебным графиком и Учебным недельным планом на 2020 – 2021   учебный год МБОУ «Волошинская СОШ» на изучение данного курса в 9 классе выделяется 34 часа (из расчёта 1 час в неделю – 34 учебных недели). Занятия проводятся 1 раз в неделю по 40 минут. 
Продолжительность учебного года составляет 34 учебных недели, учебные занятия проводятся по 5-дневной учебной неделе.

Срок реализации программы: 2020 – 2021 учебный год. 
Место предмета в структуре ООП ООО МБОУ «Волошинская СОШ».
Рабочая программа по курсу внеурочной деятельности «Школа безопасности» как компонент ООП ООО МБОУ «Волошинская СОШ» (9 класс) конкретизирует объём, содержание изучения учебного курса и планируемые результаты. 
Цель изучения предмета:
•
формирование у учащихся навыков безопасного поведения в медиапространстве и профилактика негативного влияния современных IT- технологий на психику учащихся;

•
освоение детьми базовых принципов медиабезопасности и защиты от возможных компьютерных угроз;

•
освоение знаний об опасных и чрезвычайных ситуациях и основах безопасного поведения при их возникновении;

•
развитие качеств личности, необходимых для ведения здорового образа жизни, обеспечения безопасного поведения в опасных и чрезвычайных ситуациях;

•
воспитание чувства ответственности за личную безопасность, ценностного отношения к своему здоровью и жизни.
Содержание программы: 
	№
	Раздел
	Кол-во часов
	Содержание  разделов (тем)

	1
	Технические аспекты использования Интернета 

(8 часов)
	1
	Гигиенические требования к использованию компьютеров. Цифровая грамотность и цифровая компетентность. 

	
	
	1
	Информационные аспекты информационной безопасности. 

	
	
	1
	Информационная безопасность в сети Интернет. Способы защиты от угроз Интернета

	
	
	1
	Персональные данные. Виды угроз конфиденциальности информации.  Основные способы защиты персональных данных.

	
	
	1
	Авторское право. Основы защиты информации.

	
	
	1
	Потребительские аспекты информационной безопасности

	
	
	1
	Всероссийская контрольная работа по информационной безопасности.

	
	
	1
	Тестирование. Тест Такера  на выявление игровой зависимости и определения телефонной зависимости.

	2
	 Риски и их профилактика (8 часов)
	1
	Сетевое мошенничество и  меры  борьбы с мошенничеством в сети. Мобильное мошенничество.

	
	
	1
	Рекламные риски и риски интернет-шоппинга.

	
	
	1
	Онлайн-игры. Спам. Пользовательское соглашение. Основные советы по безопасности в сети.

	
	
	1
	Государственные услуги в интернете.

	
	
	1
	Технические аспекты информационной безопасности.   Bluetooth.

	
	
	1
	Безопасная линия связи - беспроводная связь Wi-Fi. Рекомендации по безопасному использованию Wi-Fi.  

	
	
	1
	Установка и использование пароля. Рекомендации для надежности пароля.

	
	
	1
	Вопросы для самопроверки «Риски и их профилактика».

	3
	Коммуникатив ные аспекты информацион

ной безопасности (10 часов)
	1
	Мобильные телефоны и смартфоны. Вред и правила безопасного их использования. Упражнения для профилактики. Мобильный Интернет.

	
	
	1
	Вирусное программное обеспечение. Источники вирусного вредоносно го программного обеспечения. Меры безопасности.

	
	
	1
	Коммуникативные аспекты информационной безопасности. Защита цифровой репутации. Сетевой этикет.  

	
	
	1
	Агрессия в Интернете:  Троллинг и Кибербуллинг. 

	
	
	1
	Скулшутинг и Колумбайн по-русски. Секстинг и груминг.

	
	
	1
	Технологии информационного воздействия. Меры безопасности в социальных сетях.

	
	
	1
	Интернет-зависимость. Ее виды, признаки и методы борьбы с ней.

	
	
	1
	Электронные ресурсы для безопасной работы детей в Интернете.

	
	
	1
	Вопросы для самопроверки на тему «Коммуникативные аспекты информационной безопасности».

	
	
	1
	Проектная работа на тему «Информационная безопасность учащихся в сети Интернет».

	4
	Экстремизм и терроризм

(8 часов)
	1
	Экстремизм и экстремистская деятельность. Виды экстремизма.

	
	
	1
	Идеология экстремистской деятельности и ее особенности.

	
	
	1
	Причины возникновения экстремистской деятельности. Механизмы вовлечения в неё и ущерб, наносимый от экстремистской деятельности.

	
	
	1
	Экстремистская организация. Виды ответственности  за осуществление экстремистской деятельности.

	
	
	1
	Терроризм как угроза национальной безопасности государства. 

Виды и формы терроризма.

	
	
	1
	Основные признаки и цели терроризма. Объекты и субъекты террористи ческих посягательств. Методы и средства террористического воздейст вия.

	
	
	1
	Борьба с терроризмом. История терроризма.

	
	
	1
	Итоговое занятие. Вопросы для самопроверки на тему «Экстремизм и терроризм».


Реализация практической части программы: 
В 9 классе запланировано 6 контрольных работ: 2 диагностических контроля в виде анкетирования   –  в начале учебного года и тестирования – в конце 1 четверти, 2 тематических контроля, 1 промежуточный контроль – в конце 2 четверти и 1 итоговый (годовой) контроль – в конце учебного года. 
А также предполагается выполнение 1 творческого проекта на тему «Информационная безопасность учащихся в сети Интернет» в конце 3 четверти.
Формы контроля: 
Анкетирование, тестирование (Тест Такера  на выявление игровой зависимости и определения телефонной зависимости) и вопросы для самопроверки (после каждого пройденного блока) – письменные самостоятельные работы; фронтальные, групповые или индивидуальные; итоговые, промежуточные, текущие, тематические. 
В течение учебного года программой предусмотрено проведение 6 контрольных работ. 
Также предусмотрено выполнение 1 проектного задания на тему «Информационная безопасность учащихся в сети Интернет» в конце 3 четверти.
В рабочей программе прописаны также часы, отводимые учителем в соответствии с программой,  на изучение регионального компонента; основные технологии, формы и методы, применяемые при обучении. 
                                                                                                                             Аннотация составлена  
                                                                                                                           учителем курса внеурочной деятельности «Школа безопасности» 

                                                                                                                             И. М. Имамовой.
